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จัดทําเม่ือวันท่ี 30 พฤศจิกายน 2555 
มาตรการ และวิธกีารรักษาความม่ันคงปลอดภยัเว็บไซต 
         องคการบริหารสวนตําบลถํ้าสิงหไดตระหนกัถึงความสําคัญในการรกัษาความม่ันคงปลอดภยัเว็บไซต 
เพ่ือปกปองขอมูลของผูใชบริการจากการถูกทําลาย หรือบุกรุกจากผูไมหวังด ีหรือผูท่ีไมมีสิทธ์ิในการเขาถึง
ขอมูล จึงไดกําหนดมาตรการรกัษาความม่ันคงปลอดภยัเวบ็ไซต โดยใชมาตรฐานการรกัษาความปลอดภัย
ของขอมูลขั้นสูง ดวยเทคโนโลย ีSecured Socket Layer (SSL) ซ่ึงเปนเทคโนโลยีในการเขาสูขอมูลผานรหัส
ท่ีระดับ 128bits (128-bits Encryption) เพ่ือเขารหัสขอมูลท่ีถูกสงผานเครือขายอินเทอรเน็ตในทุกครั้ง ท่ีมี
การทําธุรกรรมทางการเงินผานเครือขายอินเทอรเนต็ของ องคการบริหารสวนตําบลถํ้าสิงหทําใหผูท่ีดักจับ
ขอมูลระหวางทางไมสามารถนําขอมูลไปใชตอได โดยจะใชการเขารหัสเปนหลักในการรักษาความ
ปลอดภัยของขอมูล โดยผูใชบริการสามารถสังเกตไดจากช่ือโปรโตคอลท่ีเปน https:// 
 
เทคโนโลยเีสริมที่นํามาใชในการรักษาความม่ันคงปลอดภยั 
         นอกจากมาตรการ และวิธีการรักษาความม่ันคงปลอดภัยโดยท่ัวไปท่ีกลาวขางตนแลว องคการบริหาร
สวนตําบลถํ้าสิงหยังใชเทคโนโลยีระดับสูงดังตอไปนี้เพ่ือปกปองขอมูลสวนตัวของทาน 
                         – Firewall เปนระบบซอฟทแวรท่ีจะอนญุาตใหเฉพาะผูท่ีมีสิทธิ หรือผูท่ี องคการบริหาร                     
                            สวนตําบลถํ้าสิงหอนุมัติเทานั้นจึงจะผาน Fire Wall เพ่ือเขาถึงขอมูลได 
                         – Scan Virus นอกจากเครื่องคอมพิวเตอรทุกเครื่องท่ีใหบริการจะมีการติดตั้ง Software 
                            ปองกัน Virus ท่ีมีประสิทธิภาพสูงและ Update อยางสมํ่าเสมอแลว องคการบริหารสวน 
                            ตําบลถํ้าสิงหยังไดติดตั้ง Scan Virus Software บนเครื่อง Server โดยเฉพาะอีกดวย 
                        – Cookies เปนไฟลคอมพิวเตอรเล็กๆ ท่ีจะทําการเก็บขอมูลช่ัวคราวท่ีจําเปน ลงในเครื่อง 
                            คอมพิวเตอรของผูขอใชบริการ เพ่ือความสะดวกและรวดเร็วใน การตดิตอส่ือสาร 
                            อยางไรก็ตาม องคการบริหารสวนตําบลถํ้าสิงห ตระหนักถึงความเปนสวนตัวของ  
                            ผูใชบริการเปนอยางด ีจึงหลีกเล่ียงการใช Cookies แตถาหากมีความจําเปน ตองใช  
                            Cookies บริษัทจะพิจารณาอยางรอบคอบ และตระหนักถึงความปลอดภัย และความเปน 
                            สวนตัวของผูขอรับบริการเปนหลัก 
                         – Auto Log off ในการใชบรกิารของ องคการบริหารสวนตําบลถํ้าสิงห หลังจากเลิกการใช 
                            งานควรLog off ทุกครั้ง กรณีท่ีผูใชบริการลืม Log off ระบบจะทําการ Log off ใหโดย 
                            อัตโนมัติภายในเวลาท่ีเหมาะสมของแตละบริการ ท้ังนี้เพ่ือความปลอดภัยของ 
                            ผูใชบริการเอง 



ขอแนะนําเกีย่วกบัการรักษาความม่ันคงปลอดภัย 
        แมวา องคการบริหารสวนตําบลถํ้าสิงห จะมีมาตรฐานเทคโนโลยีและวิธีการทางดานการรกัษาความ
ปลอดภัยอยางสูง เพ่ือชวยมิใหมีการเขาสูขอมูลสวนตัวหรอืขอมูลท่ีเปนความลับของทานโดยปราศจาก
อํานาจตามท่ีกลาวขางตนแลวก็ตาม แตก็เปนท่ีทราบกันอยูโดยท่ัวไปวา ปจจุบันนี้ยังมิไดมีระบบ รักษาความ
ปลอดภยัใดๆ ท่ีจะสามารถปกปองขอมูลของทานไดอยางเด็ดขาดจากการถูกทําลายหรือถูกเขาถึงโดยบุคคล
ท่ีปราศจากอํานาจได ดังนั้นทานจึงควรปฏิบัติตามขอแนะนําเกี่ยวกับการรกัษาความม่ันคงปลอดภัย
ดังตอไปนี้ดวยคือ 
                 – ระมัดระวังในการ Download Program จาก Internet มาใชงาน ควรตรวจสอบ 
                    Address ของเว็บไซตใหถูกตองกอน Login เขาใชบริการเพ่ือปองกันกรณีท่ีมีการปลอม 
                    แปลงเว็บไซต 
                 – ควรตดิตั้งระบบตรวจสอบไวรัสไวท่ีเครื่องและพยายามปรับปรุงใหโปรแกรม ตรวจสอบ 
                    ไวรัสในเครื่องของทานมีความทันสมัยอยูเสมอ 
                 – ติดตั้งโปรแกรมประเภท Personal Fire wall เพ่ือปองกันเครื่องคอมพิวเตอร จากการจู 
                    โจมของผูไมประสงคด ีเชน Cracker หรือ Hacker 

 


